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RESOLUCAO N° 06/CGRC/UFFS/2026

Aprova o Guia de Comunicacdo de Incidentes de
Seguranca da Informacdo com Dados Pessoais da
Universidade Federal da Fronteira Sul

O PRESIDENTE DO COMITE DE GOVERNANCA, RISCOS E CONTROLES (CGRC) DA
UNIVERSIDADE FEDERAL DA FRONTEIRA SUL (UFFS), no uso de suas atribuicdes legais,
considerando:

A. as deliberacoes da 1* Sessdo Ordinaria de 2026.

RESOLVE

Art 1° Aprovar o Guia de Comunicagdo de Incidentes de Seguranga da Informacdo com Dados
Pessoais da Universidade Federal da Fronteira Sul, conforme documento em anexo.

Art 2° Esta Resolugdo entra em vigor na data de sua publicagio.

Sala de Reunides da Reitoria em Chapeco-SC, 6 de maio de 2026.

Jodo Alfredo Braida
Presidente do Comité de Governanga, Riscos e Controles


http://www.uffs.edu.br/
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GUIA DE COMUNICACAO DE INCIDENTE DE SEGURANCA DA
INFORMACAO COM DADOS PESSOAIS — UFFS

1. OBJETIVO E FUNDAMENTACAO LEGAL

Este documento estabelece o modelo institucional de comunicacdo de incidentes de
seguran¢a da informa¢do que envolvam dados pessoais na Universidade Federal da
Fronteira Sul (UFFS), em conformidade com:
e Lein®13.709/2018 (LGPD), Art. 48, caput;
e Resolucio CD/ANPD n° 15/2024, que regulamenta a Comunicag¢ao de Incidente
de Seguranga;
e Acérdao TCU n° 1.372/2025-TCU-Plenario, item 9.2.4, que determina a
elaboragdo e aplicagdo do modelo em 180 dias — “adotem agdes para elaborarem
e aplicarem modelo de comunicacdo a ANPD e aos titulares de dados da
ocorréncia de incidentes de seguranga que possam acarretar risco ou dano
relevante aos titulares, conforme disposto na Lei 13.709/2018, art. 48, caput”.
e Diretrizes de Governanga Digital e Protecdo de Dados no ambito do Governo
Federal.
O guia visa padronizar a notificagdo, andlise, comunicagdo e registro de incidentes,
garantindo transparéncia, mitigagdo de riscos e conformidade legal na Universidade

Federal da Fronteira Sul.

2. ESCOPO E DEFINICOES
Escopo: Aplica-se a todas as instancias administrativas e académicas da que fazem parte
da Universidade Federal da Fronteira Sul e que realizem tratamento de dados pessoais em
nome da UFFS.
Definicoes essenciais (conforme LGPD e Res. ANPD 15/2024):
e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.
e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.
o Agente de tratamento de dados: Controlador e operador.
e Encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicagdo entre o controlador, os titulares dos dados e a Agéncia Nacional

de Protecdao de Dados (ANPD)



Incidente de Seguranca: Evento adverso confirmado que comprometa
confidencialidade, integridade, disponibilidade ou autenticidade de dados
pessoais.

Dado Pessoal Afetado: Aquele cuja seguranca foi violada.

Titular: Pessoa natural a quem se referem os dados.

Comunicacio de incidente de seguranca: ato do controlador que comunica a
ANPD e ao titular de dados a ocorréncia de incidente de seguranga que possa

acarretar risco ou dano relevante aos titulares

3. CARACTERIZACAO DO INCIDENTE E CRITERIOS DE RISCO
RELEVANTE

A comunica¢do ¢ obrigatoria quando o incidente puder afetar significativamente

interesses e direitos fundamentais ¢, cumulativamente, envolver pelo menos um dos

critérios:

1.
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Dados pessoais sensiveis;

Dados de criangas, adolescentes ou idosos;

Dados financeiros;

Dados de autenticagdo em sistemas;

Dados protegidos por sigilo legal, judicial ou profissional,

Dados em larga escala (ntimero significativo de titulares, volume, duracao,

frequéncia ou extensdo geografica).

Alguns exemplos aplicaveis a UFFS: exposi¢ao de historicos académicos ou médicos,

comprometimento de credenciais de servidores/discentes, vazamento de folha de

pagamento, fraude em processos seletivos, ransomware em sistemas de RH ou

académicos.



4. FLUXO OPERACIONAL: RECEBIMENTO, ANALISE E DECISAO

Etapa

Responsavel

Prazo

Acao

4.1 Recebimento

Interessado

Imediato

1. O incidente devera ser registrado, preferencialmente, via Plataforma
Fala.BR(https://falabr.cgu.gov.br/), como “Solicitagdo de Providéncias™.

2. O manifestante devera preencher o formulario de Notificacdo de Incidente — UFFS
(Anexo I) e anexa-lo a manifestagao.

3. Além do Formulario, poderdo ser anexados outros documentos que comprovem e
caracterizem o incidente de seguranca.

4. A Ouvidoria da UFFS remetera a manifestacdo ao Encarregado via Plataforma
Fala.Br.

5. O Encarregado instruira processo no SIPAC para tratar a manifestacao.

6. Caso ndo haja informagdes suficientes para a caracterizacdo completa do incidente de
seguranga, o encarregado podera solicitar informag¢des complementares a pessoa
manifestante.

7. Caso a manifestacdo ocorra de forma andnima, o demandante devera fazer o registro o
mais completo possivel, pois ndo serd possivel solicitar complementacao.

8. Encarregado preenchera o Formulario constante no Anexo II e colocara como peca do
processo no SIPAC.

4.2 Triagem e
Analise

Encarregado +
Area afetada

Até 3 dias uteis

1. O encarregado responsavel analisara a manifestagdo e identificara a natureza e a
categoria dos dados pessoais afetados, o volume/ntimero de titulares afetados, os riscos
relacionados ao incidente, com identificacdo dos possiveis impactos aos titulares, no
prazo de 3 (trés) dias uteis, conforme Resolucdo CD/ANPD N° 15/2024.

2. Sendo necessario, o encarregado podera solicitar colaboracao de setores institucionais
que atuam com os referidos dados pessoais, encaminhando o processo no SIPAC, e estes
atuardo na complementacao da analise, de forma a subsidiar a confirmag¢ao ou nao do
incidente de segurancga, sua extensao, a natureza dos dados afetados e riscos diversos.

3. Ap6s anadlise e complementagdo de informacdes, o setor devera restituir o processo no
SIPAC ao encarregado, dentro do prazo mencionado no Despacho do encarregado.



https://falabr.cgu.gov.br/

4. O encarregado adotarda medidas técnicas e administrativas necessarias a contengao,
mitigagdo e tratamento de inseguranga que serao registradas no processo administrativo.

4.3 Decisao

Encarregado

Até 3 dias Uteis

1. Confirmando-se que se trata de incidente de seguranga com dados pessoais, o
encarregado, devera proceder imediatamente a comunicacao a Agéncia Nacional de
Protecao de Dados (ANPD) e ao titular dos dados, conforme instrui este guia.

Apods a
conclusio da
analise

2. Comunicar formalmente a Ouvidoria, via Plataforma Fala.Br, o resultado consolidado
da analise do incidente, para fins de registro institucional e encerramento da
manifestacgao.

Quando
aplicavel

3. Verificada a existéncia de indicios de irregularidade administrativa, disciplinar ou
ilicito relacionado ao incidente, promover comunicagdo especifica a Ouvidoria,
mediante novo registro no Fala.Br (Deniincia), contendo relato sucinto dos fatos e
apenas os documentos estritamente necessarios a subsidiar eventual apuragao.




5. COMUNICACAO A AGENCIA NACIONAL DE PROTECAO DE DADOS
(ANPD)
Responsavel pela comunicagdo: O encarregado de dados da UFFS

Meio: Formulério eletronico oficial da ANPD (https://www.gov.br/anpd). O encarregado

devera seguir os procedimentos indicados no site da ANPD - Comunicagao de Incidente

de Seguranca -  https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-

tratamento/comunicado-de-incidente-de-seguranca-cis. Apds acessar o SEI (usudério

externo), devera peticionar ‘“novo processo” e preencher o Formulario “SFI:
Comunicados de Incidentes a Agéncia Nacional de Prote¢do de Dados”.
Prazo: Até 3 dias uteis ap6s o conhecimento confirmado do incidente e que este tenha
afetado dados pessoais.
Conteudo obrigatdrio constante na comunicacgiao (Art. 6°, §2°, Res. 15/2024):
1. Natureza e categoria dos dados afetados;
2. Numero de titulares afetados (discriminando criangas/adolescentes/idosos, se
aplicavel);
Medidas técnicas/administrativas de protecdo (antes e depois);
Riscos e possiveis impactos aos titulares;
Motivos de eventual atraso na comunicagao;
Medidas adotadas ou planejadas para reverter/mitigar efeitos;
Data da ocorréncia e data do conhecimento pelo controlador;

Dados do Encarregado ou representante legal;
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Identificagdo do controlador (e declaragao de porte, se aplicavel);

10. Identificacdo do operador (se houver);

11. Descri¢do do incidente e causa principal (se identificada);

12. Total de titulares cujos dados sdo tratados nas atividades afetadas.
Observagoes: Complementagdes fundamentadas podem ser enviadas em até 20 dias
uteis. De acordo com o Art. 8° da Resolugao CD/ANPD N° 15/2024, a ANPD podera, a
qualquer tempo, solicitar informagdes adicionais ao controlador, referentes ao incidente
de seguranca, inclusive o registro das operacdes de tratamento dos dados pessoais
afetados pelo incidente, o relatorio de impacto a protecdo de dados pessoais (RIPD) e o

relatorio de tratamento do incidente, estabelecendo prazo para o envio das informagdes.


https://www.gov.br/anpd
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis

6. COMUNICACAO AOS TITULARES DOS DADOS

Prazo: Até 3 dias uteis contados do conhecimento pelo controlador de que o incidente
afetou dados pessoais.

Meio e Formato:

e Preferencial: Direta e individualizada (e-mail institucional, carta, telefone, SMS,
whatsApp).

e Alternativa: Canais institucionais (site UFFS, intranet, murais digitais, redes
sociais oficiais) por, no minimo, 3 meses, quando a identificagdo direta for
inviavel.

o Linguagem: Clara, acessivel, sem termos excessivamente técnicos.

Conteudo obrigatorio (Art. 9°, Res. 15/2024):

1. Natureza e categoria dos dados afetados;

Medidas de seguranca adotadas;
Riscos e possiveis impactos;
Motivos de eventual atraso;
Medidas de reversdao ou mitigagao;

Data do conhecimento do incidente;
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Contato para informacdes (incluindo DPO).

Boa pratica: Incluir recomendagdes praticas ao titular (ex.: alteragdo de senhas,
monitoramento de contas, canal de suporte) conforme Art. 52, §1°, IX, LGPD.

Ainda, em observancia ao disposto no Art. 9° da Resolucdo CD/ANPD N° 15/2024, o
Encarregado providenciard a inclusdo, na comunicagao ao titular, de recomendacdes aptas
a reverter ou mitigar os efeitos do incidente, considerada como boa pratica, a luz do

disposto no Art. 52, § 1°, Inciso IX, da LGPD.

7. REGISTRO, RETENCAO E GOVERNANCA
A UFFS mantera registro interno de todos os incidentes (comunicados ou ndo), por S
anos a partir da data de registro, salvo obrigacao legal diversa.
Conteudo minimo do registro (Art. 10, §2°, Res. 15/2024):
1. Data de conhecimento;
Circunstancias gerais;
Natureza e categoria dos dados;

Numero de titulares;
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Avaliagdo de risco e possiveis danos;



6. Medidas corretivas/mitigadoras;
7. Forma e contetido da comunicacao (se realizada);
8. Motivo da auséncia de comunicagao (se aplicavel).
Armazenamento: Processo digital no SIPAC UFFS ou outro repositério seguro com

acesso restrito. Revisao anual pelo Comité de Governanga Digital.

8. REFERENCIAS

1. BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados
Pessoais (LGPD).

2. ANPD. Resolucdo CD/ANPD n° 15, de 24 de abril de 2024. Regulamento de
Comunicac¢ao de Incidente de Seguranca.

3. TCU. Acordao n° 1.372/2025-TCU-Plenario. Determinagdes sobre implementacao de
modelo de comunica¢do de incidentes.

4. UFFS. Normativos internos de Governanga Digital, Seguranca da Informacdo e

Processo Administrativo Digital.



ANEXO I - FORMULARIO DE NOTIFICACAO DE INCIDENTE - UFFS

Campo Informacao

Nome / Lotac¢ao / Contato

Data/Hora da Ocorréncia (ou
suspeita)

(O que ocorreu, como foi descoberto, sistemas/meios

Descrigao Objetiva envolvidos, localizagdo fisica/logica)

Causa Principal (se conhecida)

01 Gerais L1 Sensiveis (especificar: origem racial,
Natureza dos Dados religiosa, politica, saude, vida sexual, biométrico,
genético)

L] Criangas/Adolescentes/Idosos [ Financeiros [1

Categoria dos Dados Autenticagdo [ Sigilo Legal/Judicial/Profissional [J
Larga Escala

N° Estimado de Titulares

[ Acesso nao autorizado [1 Vazamento [] Alteracao

Tipo de Violagdo Suspeito L] Perda/Destruigao [J Ransomware L1 Roubo/Furto []
Outro:

Documentos Anexados (logs, prints, relatorios técnicos, etc.)




ANEXO II - FORMULARIO DE REGISTRO DE INCIDENTE PELO
Encarregado/UFFS
(Preenchimento interno apos andlise — armazenar em processo SIPAC)

Campo Informacao

Data de Conhecimento

Circunstancias Gerais

Natureza/Categoria dos Dados

N° de Titulares Afetados

Avaliacdo de Risco / Possiveis Danos

Medidas Corretivas

Medidas Mitigadoras
Comunica¢dao a ANPD L] Sim [ Nao — Justificativa:
Comunicac¢ao aos Titulares J Sim [J Nao — Meio utilizado:

Observagoes / Anexos




